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1. Общие положения 
 

1.1. Основная профессиональная образовательная программа 
подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 
систем 

 
Основная профессиональная образовательная программа подготовки специалистов 

среднего звена по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем, базовой подготовки (далее по тексту – ОПОП ПССЗ или 
ППССЗ) представляет собой систему документов, разработанную и утвержденную 
образовательным учреждением среднего профессионального образования для подготовки 
специалистов со средним профессиональным образованием с учетом запросов 
работодателей, особенностей развития региона, науки, экономики, технологий и 
социальной сферы.  

Требования к структуре, объему, условиям реализации и результатам освоения 
ППССЗ определяются Федеральным государственным образовательным стандартом 
среднего профессионального образования по специальности 10.02.05 ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
(ФГОС СПО), утв. Приказом Министерства образования и науки Российской Федерации 
№ 1553  от 09 декабря  2016 г.  

Область профессиональной деятельности, в которой выпускники, освоившие 
образовательную программу, могут осуществлять профессиональную деятельность: 06 
Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасности. 

При разработке программы подготовки специалистов среднего звена (далее - 
образовательная программа) ЧПОУ «СКП» формирует требования к результатам ее 
освоения в части профессиональных компетенций на основе профессиональных 
стандартов. 

ОПОП ПССЗ реализуется Частным профессиональным образовательным 
учреждением «Сургутский колледж предпринимательства»  (далее – ЧПОУ «СКП», СКК, 
колледж) по программе базовой подготовки на базе основного общего образования по 
очной форме обучения. 

ОПОП ПССЗ - это комплекс основных характеристик, включающих в себя учебный 
план, календарный учебный график, рабочие программы учебных предметов, курсов, 
дисциплин (модулей), оценочные и методические материалы, а также иные компоненты, 
обеспечивающие воспитание и обучение обучающихся. 

Учебный план ППССЗ определяет перечень, трудоемкость, последовательность и 
распределение по периодам обучения учебных предметов, курсов, дисциплин (модулей), 
практики, иных видов учебной деятельности обучающихся и формы их промежуточной и 
итоговой аттестации. 

Проведение практики обучающихся является обязательной составной частью 
образовательной программы СПО. 

ОПОП ПССЗ направлена на формирование социокультурной среды в колледже, 
создания условий, необходимых для всестороннего развития и социализации личности, 
сохранения здоровья обучающихся, развития воспитательного компонента 
образовательного процесса, включая развитие студенческого самоуправления, участия 
обучающихся колледжа в работе общественных организаций, спортивных и творческих 
клубов. 

ОПОП ПССЗ ежегодно пересматривается и обновляется в части содержания 
учебных планов, состава и содержания рабочих программ дисциплин, рабочих программ 
профессиональных модулей, программ учебной и производственной практик, 
методических материалов, обеспечивающих качество подготовки обучающихся. 

2 
 

https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=214720&date=25.09.2021&dst=100060&field=134
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=214720&date=25.09.2021&dst=100072&field=134


ОПОП ПССЗ реализуется в совместной образовательной, научной, 
производственной, общественной, воспитательной и иной деятельности обучающихся и 
педагогических работников ЧПОУ «СКП». 

 
1.2. Нормативные документы для разработки ОПОП ПССЗ 

 
Нормативную основу разработки ОПОП ППССЗ по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем составляют: 
1. Федеральный закон от 29.12.2012 N 273-Ф3 «Об образовании в Российской 

Федерации»; 
2. Федеральный государственный образовательный стандарт среднего 

профессионального образования по специальности 10.02.05 ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
(ФГОС СПО), утв. Приказом Министерства образования и науки Российской Федерации 
№ 1553  от 09 декабря  2016 г.  

3. Приказ Минобрнауки России от 14.06.2013 № 464 (ред. от 15.12.2014) «Об 
утверждении Порядка организации и осуществления образовательной деятельности по 
образовательным программам среднего профессионального образования» 
(зарегистрировано в Минюсте России 30.07.2013 № 29200); 

4. Приказ  Минобрнауки  России  от  28  мая  2014  г.  N  594  «Об утверждении 
Порядка разработки примерных основных образовательных программ, проведения их 
экспертизы и ведения реестра примерных основных образовательных программ»; 

5. Приказ Минобрнауки России от 18.04.2013 N 292 (ред. от 26.05.2015) «Об 
утверждении Порядка организации и осуществления образовательной деятельности по 
основным программам профессионального обучения» (Зарегистрировано в Минюсте 
России 15.05.2013 N 28395); 

6. Письмо Минобразования РФ от 31.01.2002 № 18-52-116ин/18-15 «О 
рекомендациях по разработке примерных программ учебных дисциплин по 
специальностям среднего профессионального образования»; 

7. Приказ Минобрнауки России от 16.08.2013 N 968 (ред. от 31.01.2014) «Об 
утверждении Порядка проведения государственной итоговой аттестации по 
образовательным программам среднего профессионального образования» 
(Зарегистрировано в Минюсте России 01.11.2013 N 30306); 

8. Приказ Минобрнауки России от 29.10.2013 N 1199 (ред. от 18.11.2015) «Об 
утверждении перечней профессий и специальностей среднего профессионального 
образования» (Зарегистрировано в Минюсте России 26.12.2013 N 30861); 

9. Приказ Минобрнауки России от 25 октября 2013 г. N 1186 «Об утверждении 
порядка заполнения, учета и выдачи дипломов о среднем профессиональном образовании 
и их дубликатов»; 

10. Приказ Минобрнауки России от 14 февраля 2014 г. N 115 «Об утверждении 
порядка заполнения, учета и выдачи аттестатов об основном общем и среднем общем 
образовании и их дубликатов»; 

11. Письмо Минобрнауки России, Федеральной службы по надзору в сфере 
образования и науки от 17 февраля 2014 г. N 02-68 «О прохождении государственной 
итоговой аттестации по образовательным программам среднего общего образования 
обучающимися по образовательным программам среднего профессионального 
образования»; 

12. Письмо Минобрнауки России от 17.03.2015 N 06-259 «О направлении 
доработанных рекомендаций по организации получения среднего общего образования в 
пределах освоения образовательных программ среднего профессионального образования 
на базе основного общего образования с учетом требований федеральных 
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государственных образовательных стандартов и получаемой профессии или 
специальности среднего профессионального образования»; 

13. Приказ Минобрнауки России от 23.01.2014 N 36 (ред. от 11.12.2015) «Об 
утверждении Порядка приема на обучение по образовательным программам среднего 
профессионального образования»; 

14. Разъяснения по формированию примерных программ учебных дисциплин 
НПО и СПО на основе ФГОС НПО и ФГОС СПО (Приложение к Письму Департамента 
государственной политики в сфере образования Министерства образования и науки РФ от 
18 декабря 2009 г. № 03-2672); 

15. Письмо Министерства образования и науки РФ от 20 октября 2010 г. N 12-
696 «О разъяснениях по формированию учебного плана ОПОП НПО/СПО»; 

16. Письмо Минобрнауки ТС-194/08 «Об организации изучения учебного 
предмета «Астрономия» от 20 июня 2017 г.; 

17. Приказ Минобрнауки России от 31.01.2014 N 74 «О внесении изменений в 
Порядок проведения государственной итоговой аттестации по образовательным 
программам среднего профессионального образования, утвержденный приказом 
Министерства образования и науки Российской Федерации от 16 августа 2013 г. N 968» // 
Российская газета. N 62. 19.03.2014. 

18. Приказ  Минобрнауки России от 17 мая 2012 г. № 413 "Об утверждении 
федерального государственного образовательного стандарта среднего (полного) общего 
образования" с изменениями, внесенными согласно приказу Минобрнауки России от 29 
декабря 2014 г. № 1645 "О внесении изменений в приказ Министерства образования и 
науки Российской Федерации от 17 мая 2012 г. № 413 "Об утверждении федерального 
государственного образовательного стандарта среднего (полного) общего образования" и 
приказу Минобрнауки России от 29 июня 2017 г. № 613,  

19. Рекомендации Минобрнауки России по организации получения среднего 
общего образования в пределах освоения образовательных программ среднего 
профессионального образования на базе основного общего образования с учетом 
требований Федеральных государственных образовательных стандартов и получаемой 
профессии или специальности среднего профессионального образования  от 17 марта 2015 
г. № 06-259; 

20. Инструктивно-методическое письмо по организации применения 
современных методик и программ преподавания по общеобразовательным дисциплинам в 
системе среднего профессионального образования, учитывающих образовательные 
потребности обучающихся образовательных организаций, реализующих программы 
среднего профессионального образования (Письмо от 20.07.2020 № 05-772  Департамент 
государственной политики в сфере среднего профессионального образования и 
профессионального обучения Министерства просвещения Российской Федерации); 

21. ПРИМЕРНАЯ ОСНОВНАЯ ОБРАЗОВАТЕЛЬНАЯ ПРОГРАММА  по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем, разработанная Федеральным учебно-методическим объединением в системе 
среднего профессионального образования по укрупненной группе специальностей 
10.00.00 «Информационная безопасность»; 

22. Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении 
Порядка организации и осуществления образовательной деятельности по 
образовательным программам среднего профессионального образования» 
(зарегистрирован Министерством юстиции Российской Федерации 30 июля 2013 г., 
регистрационный № 29200) (далее – Порядок организации образовательной деятельности) 
Список изменяющих документов (в ред. Приказов Минобрнауки России от 22.01.2014 N 
31, от 15.12.2014 N 1580, Приказа Минпросвещения России от 28.08.2020 N 441); 

23. Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении 
Порядка проведения государственной итоговой аттестации по образовательным 
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программам среднего профессионального образования» (зарегистрирован Министерством 
юстиции Российской Федерации 1 ноября 2013 г., регистрационный № 30306); 

24. Приказ Минобрнауки России № 885 и Минпросещения № 390 от 5 августа 
2020 г.  «О практической подготовке обучающихся» (зарегистрирован Министерством 
юстиции Российской Федерации 11 сентября 2020 г., регистрационный № 59778); 

25. Письмо Министерства просвещения РФ от 20.07.2020 № 05-772  
«Инструктивно-методическое письмо по организации применения современных методик 
и программ преподавания по общеобразовательным дисциплинам в системе среднего 
профессионального образования, учитывающих образовательные потребности 
обучающихся образовательных организаций, реализующих программы среднего 
профессионального образования»; 

26. Приказ Министерства труда и социальной защиты Российской Федерации от 
3 ноября 2016 г. № 608н «Об утверждении профессионального стандарта 06.030 
Специалист по защите информации в телекоммуникационных системах и сетях» 
(зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., 
регистрационный № 44449); 

27. Приказ Министерства труда и социальной защиты Российской Федерации от 
1 ноября 2016 г. № 598н «Об утверждении профессионального стандарта 06.032 
Специалист по безопасности компьютерных систем и сетей» (зарегистрирован 
Министерством юстиции Российской Федерации 28 ноября 2016 г., регистрационный № 
44464); 

28. Приказ Министерства труда и социальной защиты Российской Федерации от 
15 сентября 2016 г. № 522н «Об утверждении профессионального стандарта 06.033 
Специалист по защите информации в автоматизированных системах» (зарегистрирован 
Министерством юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 
43857); 

29. Приказ Министерства труда и социальной защиты Российской Федерации от 
29 декабря 2015 г. № 1179н «Об утверждении профессионального стандарта 12.004 
Специалист по обнаружению, предупреждению и ликвидации последствий компьютерных 
атак» (зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 
г., регистрационный № 40858). 

30. Устав Частного профессионального образовательного учреждения 
«Сургутский колледж предпринимательства». 

 
1.3. Общая характеристика ППССЗ 

 
1.3.1. Цель ППССЗ 

 
ППССЗ по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем имеет своей целью формирование общих и 
профессиональных компетенций, позволяющих подготовить квалифицированных и 
конкурентоспособных специалистов, способных реализовать знания и умения в области 
профессиональной деятельности: создание и эксплуатация информационных систем, 
автоматизирующих задачи организационного управления коммерческих компаний и 
бюджетных учреждений; анализ требований к информационным системам и бизнес-
приложениям; совокупность методов и средств разработки информационных систем и 
бизнес-приложений; реализация проектных спецификаций и архитектуры бизнес-
приложения; регламенты модификаций, оптимизаций и развития информационных 
систем. 

Виды деятельности, к которым готовится выпускник ППССЗ по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем 
включают в себя Эксплуатацию автоматизированных (информационных) систем в 
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защищенном исполнении, в том числе:        
   

• Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами.      
  

• Защита информации техническими средствами.  
• Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 
 

1.3.2. Срок освоения основной образовательной программы 
 
Нормативные сроки освоения ППССЗ по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой подготовки в очной 
форме обучения составляют:  

на базе основного общего образования - 3 года 10 месяцев; 
на базе среднего общего образования - 2 года 10 месяцев. 
Срок получения образования по образовательной программе в очно-заочной форме 

обучения, вне зависимости от применяемых образовательных технологий, увеличивается 
по сравнению со сроком получения образования в очной форме обучения: 

не более чем на 1,5 года при получении образования на базе основного общего 
образования; 

не более чем на 1 год при получении образования на базе среднего общего 
образования. 

Срок освоения ППССЗ базовой подготовки по заочной форме получения 
образования увеличивается: 

а) для обучающихся по заочной форме обучения: на базе основного общего 
образования - на 1 год; 

б) для инвалидов и лиц с ограниченными возможностями здоровья - на 10 месяцев. 
Квалификация базовой подготовки – Техник  по защите информации. 
 

1.3.3. Трудоемкость ППССЗ по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем 

 
Срок получения СПО по ППССЗ базовой подготовки в очной форме обучения составляет 
147 недель, в том числе: 
Обучение по учебным циклам 124 нед. 
Учебная практика 
Производственная практика (по профилю специальности) 

24 нед. 

Производственная практика (преддипломная)  4 нед. 
Промежуточная аттестация  75 нед. 
Государственная итоговая аттестация  6 нед. 
Каникулы  34 нед. 
Итого  199 нед. 
 

Образовательная программа имеет следующую структуру: 
• общий гуманитарный и социально-экономический цикл; 
• математический и общий естественнонаучный цикл; 
• общепрофессиональный цикл; 
• профессиональный цикл; 
• государственная итоговая аттестация, которая завершается присвоением 

квалификации специалиста среднего звена. 
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1.3.4. Особенности ППССЗ по специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 
 

Особенностью программы подготовки специалистов среднего звена по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем является обеспечение профессиональной деятельности в отношении следующих 
объектов: 
1.Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении.  
2.Защита информации в автоматизированных системах программными и программно-
аппаратными средствами. 
3.Защита информации техническими средствами. 

 
В образовательном процессе с целью реализации компетентностного подхода 

предусмотрено использование активных и интерактивных форм проведения занятий 
(деловые и ролевые игры, case-study - разбор конкретных ситуаций, психологические и 
иные тренинги, групповые дискуссии) в сочетании с внеаудиторной работой для 
формирования и развития общих и профессиональных компетенций обучающихся, 
организован свободный доступ ресурсам Интернет, разработаны учебные материалы в 
электронном виде, имеются мультимедийные средства. 

 
1.3.5. Требования к абитуриенту 

 
В соответствии с п. 4 ст. 11 Федерального закона от 29.12.2012 г. № 273-ФЗ «Об 

образовании в Российской Федерации» прием на обучение по образовательным 
программам среднего профессионального образования осуществляется на общедоступной 
основе. 

Требования к абитуриентам определяются правилами приема в ЧПОУ «СКП». 
Прием абитуриентов по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем осуществляется по договорам об образовании 
(оказании платных образовательных услуг). 

 
1.3.6. Востребованность выпускников 

 
Выпускники по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем осуществляют свою профессиональную деятельность в 
области профессиональной деятельности: 

 Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении, в том числе:     

• Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами.        

• Защита информации техническими средствами.  
• Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 
1.3.7. Возможность продолжения образования выпускника 

 
Выпускник, освоивший ППССЗ по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем подготовлен: к освоению 
программ высшего образования по направлению подготовки УГС (Укрупненная группа 
профессий, специальностей и направлений подготовки профессионального образования) 
09.09.00 Информационная безопасность. 

7 
 



2. Характеристика профессиональной деятельности выпускников и требования к 
результатам освоения программы подготовки специалистов среднего звена 

 
2.1. Область и объекты профессиональной деятельности 

 
1.Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении. Выпускники должны: 
 знать: 

• состав и принципы работы автоматизированных систем, операционных систем и 
сред; 

• принципы разработки алгоритмов программ, основных приемов 
программирования; 

• модели баз данных; 
• принципы построения, физические основы работы периферийных устройств, 

основных методов организации и проведения технического обслуживания 
вычислительной техники и других технических средств информатизации; 

• теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 
моделей, протоколов и принципов адресации; 

• порядок установки и ввода в эксплуатацию средств защиты информации в 
компьютерных сетях. 

уметь: 
• обеспечивать работоспособность, обнаруживать и устранять неисправности, 

осуществлять комплектование, конфигурирование, настройку автоматизированных 
систем в защищенном исполнении и компонент систем защиты информации 
автоматизированных систем; 

• производить установку, адаптацию и сопровождение типового программного 
обеспечения, входящего в состав систем защиты информации автоматизированной 
системы; 

• организовывать, конфигурировать, производить монтаж, осуществлять 
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми 
протоколами разных уровней; 

• настраивать и устранять неисправности программно-аппаратных средств защиты 
информации в компьютерных сетях по заданным правилам. 

иметь практический опыт в: 
• эксплуатации компонентов систем защиты информации автоматизированных 

систем, их диагностике, устранении отказов и восстановлении работоспособности; 
• администрировании автоматизированных систем в защищенном исполнении; 
• установке компонентов систем защиты информации автоматизированных 

информационных систем. 
 
2.Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 
Выпускники должны: 
знать: 

• особенности и способы применения программных и программно-аппаратных 
средств защиты информации, в том числе, в операционных системах, 
компьютерных сетях, базах данных; 

• типовые модели управления доступом, средств, методов и протоколов 
идентификации и аутентификации; 
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• типовые средства и методы ведения аудита, средств и способов защиты 
информации в локальных вычислительных сетях, средств защиты от 
несанкционированного доступа; 

• основные понятия криптографии и типовых криптографических методов и средств 
защиты информации. 

уметь: 
• устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 
• диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты информации; 
• проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по 
требованиям безопасности информации; 

• использовать типовые программные криптографические средства, в том числе 
электронную подпись; 

• устанавливать и настраивать средства антивирусной защиты в соответствии с 
предъявляемыми требованиями; 

• осуществлять мониторинг и регистрацию сведений, необходимых для защиты 
объектов информатизации, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации 
последствий компьютерных атак. 

иметь практический опыт в: 
• установке и настройке программных средств защиты информации; 
• тестировании функций, диагностике, устранении отказов и восстановлении 

работоспособности программных и программно-аппаратных средств защиты 
информации; 

• учете, обработке, хранении и передаче информации, для которой установлен 
режим конфиденциальности. 

 
3.Защита информации техническими средствами. 
Выпускники должны: 
знать: 

• физические основы, структуру и условия формирования технических каналов 
утечки информации, способы их выявления и методы оценки опасности, 
классификацию существующих физических полей и технических каналов утечки 
информации; 

• номенклатуру и характеристики аппаратуры, используемой для измерения 
параметров побочных электромагнитных излучений и наводок (далее - ПЭМИН), а 
также параметров фоновых шумов и физических полей, создаваемых техническими 
средствами защиты информации; 

• основные принципы действия и характеристики, порядок технического 
обслуживания, устранение неисправностей и организацию ремонта технических 
средств защиты информации; 

• основные способы физической защиты объектов информатизации; 
• методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах 
информатизации; 

• номенклатуру применяемых средств защиты информации от несанкционированной 
утечки по техническим каналам и физической защиты объектов информатизации. 

уметь: 
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• применять средства охранной сигнализации, охранного телевидения и систем 
контроля и управления доступом; 

• применять технические средства для криптографической защиты информации 
конфиденциального характера; 

• применять технические средства для уничтожения информации и носителей 
информации, защиты информации в условиях применения мобильных устройств 
обработки и передачи данных; 

• применять инженерно-технические средства физической защиты объектов 
информатизации. 

иметь практический опыт в: 
• выявлении технических каналов утечки информации; 
• применении, техническом обслуживании, диагностике, устранении отказов, 

восстановлении работоспособности, установке, монтаже и настройке инженерно-
технических средств физической защиты и технических средств защиты 
информации; 

• проведении измерений параметров ПЭМИН, создаваемых техническими 
средствами обработки информации, для которой установлен режим 
конфиденциальности, при аттестации объектов информатизации по требованиям 
безопасности информации; 

• проведении измерений параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации. 

 
Область профессиональной деятельности выпускников: 
 

- Эксплуатация автоматизированных (информационных) систем в защищённом 
исполнении 

- Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами 

- Защита информации техническими средствами 
- Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. Выполнять работы по профессии «Оператор 
электронно-вычислительных и вычислительных машин» 

 
2.2. Виды профессиональной деятельности выпускника (базовая подготовка) 

Техник по информационным системам готовится к следующим видам деятельности:  
Эксплуатацию автоматизированных (информационных) систем в защищенном 

исполнении, в том числе:           
• Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами.        
• Защита информации техническими средствами.  
• Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 
 

3. Образовательные результаты (ПК, ОК) - компетенции выпускника, 
формируемые в результате освоения ППССЗ 

 
Выпускник, освоивший образовательную программу, должен обладать 
следующими общими компетенциями (далее - ОК): 
ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
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выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 
ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения. (в ред. Приказа Минпросвещения России от 
17.12.2020 N 747) 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания необходимого 
уровня физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 
иностранном языках. (в ред. Приказа Минпросвещения России от 17.12.2020 N 747) 

ОК 11. Использовать знания по финансовой грамотности, планировать 
предпринимательскую деятельность в профессиональной сфере. 
(абзац введен Приказом Минпросвещения России от 17.12.2020 N 747) 

 
Выпускник, освоивший образовательную программу, должен обладать 

профессиональными компетенциями (далее - ПК), соответствующими основным 
видам деятельности: 

Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении: 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание 
и текущий ремонт, устранять отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в защищенном исполнении. 

Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами: 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-
аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 
отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и 
программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 
доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств. 
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ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации последствий 
компьютерных атак. 

Защита информации техническими средствами: 
ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 
эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 
излучений и наводок, создаваемых техническими средствами обработки информации 
ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических 
полей, создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации. 

 
4. Документы, регламентирующие содержание и организацию образовательного 

процесса при реализации ППССЗ по специальности  
В 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем соответствии с Порядком организации и осуществления образовательной 
деятельности по образовательным программам среднего профессионального 
образования и ФГОС СПО по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем содержание и организация образовательного 
процесса при реализации данной ППССЗ регламентируется учебным планом; рабочими 
программами дисциплин и профессиональных модулей; программами учебных, 
производственных практик и преддипломной практики; оценочными и методическими 
материалами, а также иными компонентами, обеспечивающими воспитание и обучение. 

 
4.1. Учебный план с графиком учебного процесса по неделям 

 
Учебные планы образовательной программы по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем среднего 
профессионального образования очной формы обучения,  разработаны для обучающихся 
на базе основного общего образования и определяют перечень, трудоемкость, 
последовательность и распределение по периодам обучения учебных предметов, курсов, 
дисциплин (модулей), практики, иные виды учебной деятельности обучающихся и формы 
их промежуточной аттестации. 

Учебный план в себя включает: 
- сводные данные по бюджету времени; 
- календарный учебный график; 
- план учебного процесса; 
- перечень комплексных видов контроля; 
- формируемые компетенции; 
- распределение консультаций по дисциплинам учебного плана; 
- перечень   лабораторий,   кабинетов,   мастерских   и   др.   для подготовки по 

специальности 09.02.04 Информационные системы (по отраслям); 
- наименование цикловых методических комиссий. 

 
Вариативная часть ППССЗ составляет  900 часов или 30  процентов от общего 

объема времени, отведенного на её освоение, и направлена на формирование: 
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Распределение вариативной части УП ППССЗ по циклам представлено в 
таблице: 

Индексы циклов и обязательная 
учебная нагрузка по циклам по 

ФГОС, часов 

Общий  объем  обязательной  
учебной  нагрузки  по циклам 

ППССЗ 

Распределение вариативной 
части (ВЧ) по циклам, часов 

ОГСЭ.00 468 46 
ЕН.00 144 18 
ОП.00 612 700 
ПМ 1728 532 
Вариативная часть (ВЧ) 2952 1296 
Всего часов: 4248 

Выделение часов на вариативную часть обосновано изучением требований 
работодателей. 
Учебные планы по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем на базе основного общего образования представлены в 
Приложении 1 (очная форма). 

 
4.2. Рабочие программы учебных дисциплин и профессиональных модулей 

Рабочие программы учебных дисциплин и профессиональных модулей составлены 
на основе примерных программ общеобразовательных дисциплин для 
профессиональных образовательных организаций, рекомендованных Федеральным 
государственным автономным учреждением «Федеральный институт развития 
образования» (ФГАУ «ФИРО» в качестве примерных программ для реализации основной 
профессиональной образовательной программы СПО на базе основного общего 
образования с получением среднего образования (протокол № 3 от 21 июля 2015 г.) 
Регистрационный номер рецензии 371 от 23 июля 2015 г. ФГАУ «ФИРО». 
А также Примерной основной образовательной программы  по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем, разработанной 
Федеральным учебно-методическим объединением в системе среднего 
профессионального образования по укрупненной группе специальностей 10.00.00 
«Информационная безопасность». 

 
НАЛИЧИЕ РАБОЧИХ ПРОГРАММ ДИСЦИПЛИН (РПД*), УЧЕБНЫХ И 

ПРОИЗВОДСТВЕННЫХ ПРАКТИК (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ И 
ПРЕДДИПЛОМНОЙ) И КОНТРОЛЬНО-ОЦЕНОЧНЫХ СРЕДСТВ (ФОНДЫ 

ОЦЕНОЧНЫХ СРЕДСТВ-ФОС*) ПО ДИСЦИПЛИНАМ И 
ПРОФЕССИОНАЛЬНЫМ МОДУЛЯМ СПЕЦИАЛЬНОСТИ 

   
№ Код Дисциплина РПД* ФОС* КТП* УМК* 

1.  ОУД.01 Русский язык + + + + 
2.  ОУД.02 Литература + + + + 
3.  ОУД.03 Иностранный язык + + + + 
4.  ОУД.04 История + + + + 
5.  ОУД.05 Физическая культура + + + + 
6.  ОУД.06 Основы безопасности жизнедеятельности + + + + 
7.  ОУД.07 Химия + + + + 
8.  ОУД.08 Обществознание + + + + 
9.  ОУД.09 Астрономия + + + + 
10.  ОУД.10 Родная литература + + + + 
11.  ОУД.11 Математика + + + + 
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12.  ОУД.12 Информатика + + + + 
13.  ОУД.13 Физика + + + + 
14.  ОГСЭ.01 Основы философии + + + + 
15.  ОГСЭ.02 История + + + + 
16.  ОГСЭ.03 Иностранный язык в профессиональной 

деятельности 
+ + + + 

17.  ОГСЭ.04 Физическая культура + + + + 
18.  ОГСЭ.05 Основы исследовательской деятельности + + + + 
19.  ЕН.01 Математика + + + + 
20.  ЕН.02 Информатика + + + + 
21.  ОП.01 Основы информационной безопасности + + + + 
22.  ОП.02 Организационно-правовое обеспечение 

информационной безопасности 
+ + + + 

23.  ОП.03 Основы алгоритмизации и 
программирования 

+ + + + 

24.  ОП.04 Электроника и схемотехника + + + + 
25.  ОП.05 Экономика и управление + + + + 
26.  ОП.06 Безопасность жизнедеятельности + + + + 
27.  ОП.07 Технические средства информатизации + + + + 
28.  ОП.08 Компьютерные сети + + + + 
29.  ОП.09 Метрология, стандартизация, сертификация 

и техническое документоведение 
+ + + + 

30.  ОП.10 Устройство и функционирование 
информационной системы 

+ + + + 

31.  ОП.11 Основы проектирования баз данных + + + + 
32.  ОП.12 Объектно-ориентированное 

программирование 
+ + + + 

33.  МДК.01.01 Операционные системы + + + + 
34.  МДК.01.02 Базы данных + + + + 
35.  МДК.01.03 Сети и системы передачи информации + + + + 
36.  

МДК.01.04 
Эксплуатация автоматизированных 
(информационных) систем в защищенном 
исполнении 

+ + + + 

37.  МДК.01.05 Эксплуатация компьютерных сетей + + + + 
38.  МДК.02.01 Программные и программно-аппаратные 

средства защиты информации 
+ + + + 

39.  МДК.02.02 Криптографические средства защиты 
информации 

+ + + + 

40.  МДК.03.01 Техническая защита информации + + + + 
41.  

МДК.03.02 
Инженерно-технические средства 
физической защиты объектов 
информатизации 

+ + + + 

42.  ПМ.01  УП.01.01 Учебная практика + + + + 
43.  ПМ.01 ПП.01.01 Производственная практика + + + + 
44.  ПМ.02 УП.02.01 Учебная практика + + + + 
45.  ПМ.02 ПП.02.01 Производственная практика + + + + 
46.  ПМ.03 УП.03.01 Учебная практика + + + + 
47.  ПМ.03 ПП.03.01 Производственная практика + + + + 
48.  ПМ.04 УП.04.01 Учебная практика + + + + 
49.  ПМ.04 ПП.04.01 Производственная практика + + + + 

50.  ПДП Производственная (преддипломная) 
практика 

+ + + + 

 ВСЕГО УЧЕБНЫХ ДИСЦИПЛИН – 41 
Практики - 9 
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*КТП – календарно-тематические планы 
*УМК – учебно-методические комплексы 
 
Рабочие программы дисциплин всех циклов состоят из следующих компонентов: 

1. Паспорт рабочей программы учебной дисциплины 
2. Структура и содержание учебной дисциплины 
3. Условия реализации рабочей программы учебной дисциплины 
4. Характеристика основных видов учебной деятельности 
5. Фонды оценочных средств дисциплины 

В содержание рабочей программы учебной дисциплины прописаны как 
теоретические, так и практические занятия, задания для самостоятельной работы. По 
каждому виду учебной деятельности указаны часы трудоемкости. 

Приведен перечень основной и дополнительной литературы, Интернет-ресурсов, а 
также таблица контроля и оценки результатов освоения учебной дисциплины или 
профессионального модуля. программах модулей также приведена тематика курсовых 
работ и виды работ по учебной и производственной практике. 

Освоение профессионального модуля ПМ. 01 Эксплуатация автоматизированных 
(информационных) систем в защищённом исполнении происходит в ходе изучения  
междисциплинарных курсов:  

МДК.01.01 Операционные системы 
МДК.01.02 Базы данных 
МДК.01.03 Сети и системы передачи информации 
МДК.01.04 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 
МДК.01.05 Эксплуатация компьютерных сетей 

 
Освоение профессионального модуля ПМ. 02 Защита информации в 

автоматизированных системах программными и программно-аппаратными средствами 
происходит в ходе изучения  междисциплинарных курсов:  

МДК.02.01 Программные и программно-аппаратные средства защиты 
информации 

МДК.02.02 Криптографические средства защиты информации 
Освоение профессионального модуля ПМ. 03 Защита информации техническими 

средствами происходит в ходе изучения  междисциплинарных курсов:  
МДК.03.01 Техническая защита информации 
МДК.03.02 Инженерно-технические средства физической защиты 
объектов информатизации 

Освоение профессионального модуля ПМ. 04 Выполнение работ по одной или 
нескольким профессиям рабочих, должностям служащих. Выполнять работы по 
профессии «Оператор электронно-вычислительных и вычислительных машин» 
происходит в ходе учебной и производственной (по специальности) практиках. 

 
Аннотации рабочих программ учебных дисциплин (модулей) представлены в 

Приложении  2-3. 
 
 

4.3. Рабочая программа учебной, производственной практики 
(по профилю специальности и преддипломной) 

 
Рабочая программа учебной практики по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, базовой подготовки 
направлена на формирование у обучающихся умений, приобретение первоначального 
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практического опыта и реализуется в рамках профессиональных модулей (ПМ) ППССЗ по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем по основным видам профессиональной деятельности. Количество часов, 
выделенное на освоение программы учебной практики 9 недель (324 часов). 

Производственная практика включает в себя следующие этапы: практика по 
профилю специальности и преддипломная практика. 

Производственная практика (по профилю специальности) является обязательным 
разделом программы подготовки специалистов среднего звена (далее - ППССЗ). Рабочая 
программа производственной практики (по профилю специальности) является составной 
частью основной профессиональной образовательной программы среднего 
профессионального образования (далее – ОПОП СПО), составленной в соответствии с 
Федеральным государственным образовательным стандартом среднего 
профессионального образования (далее - ФГОС СПО) по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем в части 
освоения квалификации - Техник по защите информации и основных видов 
профессиональной деятельности:  

Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении, в том числе:     

• Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами.        

• Защита информации техническими средствами.  
• Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. 
Производственная практика (по профилю специальности) проводится, в 

соответствии с учебным планом ЧПОУ «СКП» и реализуется концентрированно и 
рассредоточено в несколько периодов, чередуясь с теоретическими занятиями, в рамках 
профессиональных модулей:  
ПМ. 01 Эксплуатация автоматизированных (информационных) систем в защищённом 
исполнении. 
ПМ. 02 Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами. 
ПМ. 03 Защита информации техническими средствами. 
ПМ. 04 Выполнение работ по одной или нескольким профессиям рабочих, должностям 
служащих. Выполнять работы по профессии «Оператор электронно-вычислительных и 
вычислительных машин». 
 

Бюджет времени на производственную практику (по профилю специальности) для 
получения первичных профессиональных умений и навыков определен в объеме 540 часов 
(15 недель). Прохождение практики осуществляется в соответствии с учебным планом и 
утвержденной программой практики и завершается составлением отчета о практике. 
Формой аттестации по производственной практике является комплексный 
дифференцированный зачет по ПМ.04 и дифференцированный зачет по всем остальным 
ПМ.   

Количество часов, выделенное на освоение программы производственной практики 
(по профилю специальности):  всего 15 недель (540 часов), в том числе:  
в рамках освоения ПМ.01 – 180 часов.  
в рамках освоения ПМ.02 – 144 часов.  
в рамках освоения ПМ.03 – 144 часов.  
в рамках освоения ПМ.04 – 72 часов.  
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Программа производственной практики (преддипломной) включает примерные виды 
профессиональной деятельности в организациях, осуществляющих деятельность 
связанную с информационными системами. 

Производственная практика (преддипломная) является обязательным разделом 
программы подготовки специалистов среднего звена (далее - ППССЗ). Рабочая программа 
производственной практики (преддипломной) является составной частью основной 
профессиональной образовательной программы среднего профессионального образования 
(далее – ОПОП СПО) – программы подготовки специалистов среднего звена -  
составленной в соответствии с Федеральным государственным образовательным 
стандартом среднего профессионального образования (далее - ФГОС СПО) по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем, в части освоения основных видов профессиональной деятельности по 
Эксплуатации автоматизированных (информационных) систем в защищенном 
исполнении, в том числе:  

• Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами.        

• Защита информации техническими средствами.  
• Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 
В основу практического обучения студентов положены следующие направления: 

сочетание практического обучения с теоретической подготовкой студентов; 
использование в обучении достижений науки и техники, передовой организации труда, 
методов работы с современными средствами.   

Производственная практика (преддипломная) студентов является завершающим 
этапом и проводится после освоения ППССЗ и сдачи студентами всех видов 
промежуточной аттестации, предусмотренных ФГОС.  

Производственная практика (преддипломная) проводится в рамках 
профессиональных модулей:  

ПМ.01 Эксплуатация автоматизированных (информационных) систем в 
защищённом исполнении. 

 ПМ.02 Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами. 

ПМ.03 Защита информации техническими средствами. 
ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. Выполнять работы по профессии «Оператор электронно-
вычислительных и вычислительных машин», в соответствии с учебным планом 
Частного профессионального образовательного учреждения «Сургутский колледж 
предпринимательства»,  реализуется концентрированно и рассредоточено.  

Бюджет времени на производственную практику (преддипломную) определен в 
объеме 144 часов (4 недели). Прохождение практики осуществляется в соответствии с 
учебным планом и утвержденной программой производственной практики 
(преддипломная) и завершается составлением отчета о практике. Формой аттестации по 
производственной практике (преддипломной) является дифференцированный зачет в 8 
семестре.  

Целью производственной практики (преддипломной) является  подготовка 
студентов к Государственной итоговой аттестации (ГИА).   

Задачами преддипломной практики являются:   
- сбор студентами  материалов  для  выполнения  выпускной 
квалификационной работы и подготовки к ГИА;   
- закрепление и углубление  в производственных условиях знаний и умений, 
полученных студентами при изучении общих профессиональных дисциплин. 
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- закрепление и углубление в производственных условиях знаний и умений, 
полученных студентами при изучении профессиональных модулей:  
ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом 
исполнении. 
ПМ.02 Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами. 
ПМ.03 Защита информации техническими средствами. 
ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям 
служащих,  во время прохождения учебных и производственных практик (на основе 
изучения деятельности конкретной организации);   
- получение  первичных  профессиональных  умений  по специальности, 
приобретение опыта организационной работы;  
- повышение  мотивации  к  профессиональному самосовершенствованию;  
- использование  теоретических  знаний  при  освоении 
функциональных обязанностей по отдельным должностям;  
- ознакомление непосредственно на производстве с передовыми технологиями, 
организацией труда и экономикой производства;   
- развитие профессионального мышления и организаторских способностей  в условиях 
трудового коллектива.  

 
Производственная практика (преддипломная) организуется в организациях, 

осуществляющих эксплуатацию, модификацию и разработку  информационных систем, 
широко использующих вычислительную технику и информационные технологии. 
Руководителями преддипломной практики назначаются преподаватели специальных 
дисциплин или высококвалифицированные специалисты от организации.  

Рабочие программы учебной и производственных практик, контрольно-оценочные 
средства (фонды оценочных средств) представлены в Приложении 4. 

 
5.Фактическое ресурсное обеспечение ППССЗ 

 
5.1. Кадровое обеспечение 

 
Реализация ППССЗ специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем обеспечивается педагогическими кадрами, 
имеющими высшее образование, первую и высшие квалификационные категории, 
соответствующее профилю преподаваемых дисциплин и междисциплинарных курсов. 

К реализации ППССЗ, кроме штатных преподавателей, привлекаются 
специалисты-практики, что позволяет существенно повысить эффективность и качество 
учебного процесса, осуществлять связь теории с практикой. 

Преподаватели, отвечающие за освоение профессионального цикла, имеют опыт 
деятельности в организациях соответствующей профессиональной сферы, проходят 
повышение квалификации не реже 1 раза в 3 года. 

В учебном процессе участвуют преподаватели имеющие категорию, ученую степень 
кандидата наук, ученое звание доцента. 

 
5.2. Учебно-методическое и информационное обеспечение образовательного 

процесса 
 
Программа подготовки специалистов среднего звена обеспечивается учебно-

методической документацией и материалами по всем учебным курсам, дисциплинам 
(модулям), видам практик. Внеаудиторная самостоятельная работа обучающихся 
методически обеспечена учебно-методическими материалами. 
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Каждый обучающийся имеет доступ к электронно-библиотечной системе «Юрайт». 
Электронно-библиотечная система «Юрайт» обеспечивает возможность индивидуального 
доступа для каждого обучающегося из любой точки, в которой имеется доступ к сети 
Интернет. Доступ к ЭБС «Юрайт» возможен для обучающихся в читальном зале 
библиотеки, лаборатории информационных технологий в профессиональной деятельности 
ЧПОУ «СКП». В электронно-библиотечной системе (ЭБС) размещены учебники и 
учебные пособия, монографии, производственно-практические, справочные издания, 
периодические издания. 

Нормативы обеспеченности по всем циклам дисциплин соответствуют требованиям 
ФГОС СПО. Обучающимся ЧПОУ «СКП» обеспечен доступ к электронной базе 
Справочная  Правовая Система КонсультантПлюс (договор об информационной 
поддержке РДД-40 от  28.05.2019 г. срок до 31.05.2020 г. 

 
Каждый обучающийся по ППССЗ 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем имеет доступ к следующим периодическим 
изданиям: 

 
№ Наименование Год Код доступа 
1 СИСТЕМНЫЕ ТЕХНОЛОГИИ 2021 http://thesystemtechnologies.com/index.php/st 
2 ИНФОРМАЦИОННО-

УПРАВЛЯЮЩИЕ СИСТЕМЫ 
2021 http://www.i-us.ru/index.php/ius/issue/view/736 

3 БИЗНЕС-ИНФОРМАТИКА 2021 https://bijournal.hse.ru/2020--4%20Vol.14.html 
4 ЭЛЕКТРОННЫЕ 

ИНФОРМАЦИОННЫЕ 
СИСТЕМЫ 

2020 http://elins-journal.ru/arhiv.html 

5 НАУЧНО-ТЕХНИЧЕСКИЙ 
ВЕСТНИК 
ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ, МЕХАНИКИ И 
ОПТИКИ 

2020 https://cyberleninka.ru/journal/n/nauchno-
tehnicheskiy-vestnik-informatsionnyh-
tehnologiy-mehaniki-i-optiki?i=1073446 

6 НОВЫЕ ИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ В 
АВТОМАТИЗИРОВАННЫХ 
СИСТЕМАХ 

 
2019 

https://cyberleninka.ru/journal/n/novye-
informatsionnye-tehnologii-v-
avtomatizirovannyh-sistemah  

7 ИНФОРМАЦИОННО-
УПРАВЛЯЮЩИЕ СИСТЕМЫ 

2019 
2020 

https://cyberleninka.ru/journal/n/informatsio
nno-upravlyayuschie-sistemy  

8 ЭЛЕКТРОТЕХНИЧЕСКИЕ И 
ИНФОРМАЦИОННЫЕ 
КОМПЛЕКСЫ И СИСТЕМЫ 

2019 
2020 

https://cyberleninka.ru/journal/n/elektrotehni
cheskie-i-informatsionnye-kompleksy-i-
sistemy 

9 
СИСТЕМНЫЕ ТЕХНОЛОГИИ 2019 

2020 
https://cyberleninka.ru/journal/n/sistemnye-
tehnologii   

10 
ПРАВОВАЯ ИНФОРМАТИКА 2019 

2020 
https://cyberleninka.ru/journal/n/pravovaya-
informatika  

 
 

5.3. Материально-техническое обеспечение учебного процесса 
 
Учебный процесс обучающихся по программам СПО по очной и заочной формам 

организован в одну (первую) смену и проходит в учебном корпусе по адресу: 628401, 
Ханты-Мансийский Автономный округ - Югра АО, Сургут г, Югорская ул, дом № 15/1. 

 
В составе используемых оборудованных помещений общей площадью 703,5 кв. м 

имеются: 9 оборудованных кабинетов, в том числе кабинеты для лекций и уроков, 
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кабинеты для организации семинарских и практических занятий (из них 1 компьютерная 
аудитория), мастерская, лаборатории, библиотека, актовый зал, спортивный зал, открытый 
стадион с элементами полосы препятствий, административные и служебные помещения. 

Питание обучающихся организовано в буфете общей площадью 26,8 кв.м. Общее 
количество посадочных мест 20. 

 
Медицинское обслуживание обучающихся осуществляется в 

соответствии с п. 6 ст. 41 Федерального закона от 29.12.2012 N 273-ФЗ (ред. от 29.07.2017) 
"Об образовании в Российской Федерации". Для прохождения обучающимися 
медицинских осмотров, в том числе профилактических медицинских осмотров, в связи с 
занятиями физической культурой и спортом, и диспансеризацией заключен договор с БУ 
ХМАО-Югры «Сургутская городская клиническая поликлиника №1», профилактические 
осмотры также осуществляются в помещениях учебного корпуса, в медицинском кабинете 
площадью 18,7 кв. м. 

 
С целью мультимедийного сопровождения учебного процесса в ЧПОУ «СКП» 

установлены проекторы (3 шт.), мультимедийные стационарные экраны (3 шт.). В 
аудиториях, не оборудованных стационарным мультимедийным сопровождением, есть 
возможность применения переносного экрана (2 шт.) и ноутбуков (2 шт.). 

 
Библиотечно-информационный отдел (библиотека) включает в себя одну 

библиотеку, расположенную в здании образовательного учреждения. Библиотека 
осуществляет дифференцированное обслуживание читателей на абонементе и в читальном 
зале. 

Библиотека обеспечивает учебно-образовательный процесс учебной, учебно-
методической, справочной литературой, периодическими изданиями в соответствии с 
требованиями ФГОС СПО по всем направлениям профессиональной подготовки 
обучающихся в образовательном учреждении. 

Библиотечный фонд укомплектован печатными и электронными изданиями 
основной и дополнительной учебной литературы по дисциплинам всех учебных циклов, 
изданными за последние 5 лет. Библиотечный фонд помимо учебной литературы 
включает официальные, справочно-библиографические и периодические издания в 
расчете 1 - 2 экземпляра на каждые 100 обучающихся (Картотека книгообеспеченности 
представлена в Приложение 6).  

В библиотеке ЧПОУ «СКП» участникам образовательного процесса организован 
бесплатный доступ к сети Интернет. Для этого обучающимся и преподавателям 
библиотека представляет услуги читального зала, где для учебных целей предоставлены 5 
компьютеров. Кроме индивидуальных занятий, в читальном зале могут проходить также 
групповые занятия с использованием телевизора.  На компьютерах читального зала 
размещены электронные учебники, обеспечивающие учебную подготовку по 
специальностям колледжа.  

Пользователям библиотеки предоставлен доступ к электронно-библиотечной 
системе: «ЭБС ЮРАЙТ www.biblio-online.ru».  

Для повышения правовой культуры и в целях подготовки будущих специалистов на 
персональных компьютерах установлена регулярно обновляемая Справочная  Правовая 
Система КонсультантПлюс (договор об информационной поддержке РДД-40/2021 от  
01.06.2021 г. срок до 31.05.2022 г. 

Использование электронных изданий широко дополняет фонд печатных учебных 
изданий. На более высоком уровне решаются такие задачи книгообеспеченности, как 
доступность, полнота и оперативность. Библиотека предоставляет обучающимся 
возможность оперативного обмена информацией с отечественными образовательными 
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учреждениями, организациями и доступ к современным профессиональным базам данных 
и информационным ресурсам сети Internet. 

 
Сведения о доступе к электронной информационно-образовательной среде, 

информационным системам и информационно-телекоммуникационным сетям и 
электронным ресурсам, к которым обеспечивается доступ обучающихся 

 
Наименование Количество 

Наличие в образовательной организации электронной 
информационно-образовательной среды Да 

Общее количество компьютеров с выходом в информационно - 
телекоммуникационную сеть «Интернет», к которым имеют доступ 
обучающиеся 

22 

Общее количество ЭБС, к которым имеют доступ обучающиеся 
(собственных или на договорной основе) 1 

Наличие собственных электронных образовательных 
и информационных ресурсов 1 

Наличие сторонних электронных образовательных 
и информационных ресурсов 1 

Наличие базы данных электронного каталога 0 
 

Перечень электронных образовательных ресурсов 
 

№ п/п Название электронного ресурса Ссылка 

1. Министерство образования и науки Российской 
Федерации  

http://минобрнауки.рф/ 

2. Федеральный портал "Российское образование" http://www.edu.ru/ 

3. Единая коллекция цифровых образовательных 
ресурсов 

http://school-
collection.edu.ru/ 

4. Федеральный центр информационно-
образовательных ресурсов 

http://fcior.edu.ru/ 

5. Информационная система «Единое окно доступа 
к образовательным ресурсам» 

http://window.edu.ru/ 

6. Электронно-библиотечная система «ЭБС 
ЮРАЙТ».  

www.biblio-online.ru  

8. Научная электронная библиотека   https://cyberleninka.ru/ 
9. Бесплатная онлайн библиотека для студентов http://www.twirpx.com/ 
10. Студенческая электронная онлайн библиотека http://yourlib.net/ 

11. Список газет на List.ru  (http://list.mail.ru/10966/1/0_
1_0_1.html)  

12. Список журналов на List.ru  (http://list.mail.ru/10967/1/0_
1_0_1.html)  

 
Для создания условий в части организации доступной образовательной среды для 

людей с ограниченными возможностями здоровья, ЧПОУ «Сургутский колледж 
предпринимательства» взаимодействует с МБУК «Централизованная библиотечная 
система Сургута». 

Централизованная библиотечная система использует на праве оперативного 
управления 15 (пятнадцать) объектов недвижимости, из них 13 (тринадцать) библиотек. 

Перечень зданий и помещений: 
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1. Центральная городская библиотека им. А.С. Пушкина, ул. Республики 78/1; 
2. Центральная детская библиотека, пр. Дружбы 11А; 
3. Библиотека №11, ул. Крылова,6А;  
4. Библиотека №2, пр. Ленина,67/4; 
5. Библиотека №3, ул. Дзержинского,10; 
6. Библиотека №4, ул. Энтузиастов, 47; 
7. Библиотека №5, пр. Мира, 35; 
8. Библиотека №15, пр. Мира,37/1; 
9. Библиотека №16, пр. Комсомольский,12; 
10. Библиотека №21, ул. Бажова,17; 
11. Библиотека №23, пр. Дружбы,8; 
12. Библиотека №25, ул. Островского,3; 
13. Библиотека №30, ул. Лермонтова,6/3. 

 
В библиотеках Сургута имеются более 13 000 изданий, которые доступны для 

тифлочитателей: книги, выполненные шрифтом Брайля, тактильные книги, аудиокниги.  
Также в Библиотеке №21 можно воспользоваться ресурсом первой 

интернациональной онлайн-библиотеки для инвалидов по зрению «Логос».  
На официальном сайте МБУК «Централизованная библиотечная система Сургута» 

(http://slib.ru/tiflo) в разделе «Тифлочитатель» можно: 
− прослушать аудиозаписи произведений русской классики, мифы и сказки народов 

Югры, стихотворения, посвящённые Великой Отечественной войне.  
− обзор на странице «Говорящие программы» поможет при выборе программы 

экранного доступа. 
− на странице Новости можно просмотреть информацию о мероприятиях, которые 

библиотеки проводят для слабовидящих и незрячих читателей. 
− На странице «Тифлофлешплеер» можно обратиться к специалисту который 

проконсультирует читателя о его использовании. 
В библиотеках города Сургута для читателей организовано 64 рабочих места с 

использованием персональных компьютеров, из них 3 рабочих места — для читателей с 
ограничениями жизнедеятельности по зрению, оборудованные Брайлевскими дисплеями, 
речевым синтезатором JAWS, принтером с возможностью печати шрифтом Брайля. Все 
рабочие места сотрудников и читателей имеют выход в сеть Интернет.  

Материально-техническая база ЧПОУ «СКП» соответствует действующим 
санитарно-техническим нормам и обеспечивает проведение всех видов лабораторной, 
практической, дисциплинарной и междисциплинарной подготовки обучающихся, 
предусмотренных учебным планом. Специальные помещения представляют собой 
учебные аудитории для проведения занятий всех видов, предусмотренных 
образовательной программой, в том числе групповых и индивидуальных консультаций, 
текущего контроля и промежуточной аттестации, а также помещения для 
самостоятельной работы, мастерские и лаборатории, оснащенные оборудованием, 
техническими средствами обучения и материалами, учитывающими требования 
международных, национальных и межгосударственных стандартов в области защиты 
информации. 

В ЧПОУ «СКП» обеспечен необходимый для реализации образовательной 
программы перечень лабораторий: 

информационных технологий, сетей и систем передачи информации, 
программирования и баз данных, оснащенную рабочими местами на базе вычислительной 
техники, подключенными к локальной вычислительной сети и информационно-
телекоммуникационной сети "Интернет"; программным обеспечением сетевого 
оборудования; обучающим программным обеспечением; эмуляторами активного сетевого 
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оборудования; программным обеспечением межсетевого экранирования и мониторинга 
технического состояния активного сетевого оборудования; 

программных и программно-аппаратных средств защиты информации, оснащенную 
антивирусными программными комплексами; программно-аппаратными средствами 
защиты информации от несанкционированного доступа, блокировки доступа и нарушения 
целостности; программными и программно-аппаратными средствами обнаружения 
вторжений; средствами уничтожения остаточной информации в запоминающих 
устройствах; программными средствами выявления уязвимостей в автоматизированных 
системам и средствах вычислительной техники; программными средствами 
криптографической защиты информации; программными средствами защиты среды 
виртуализации; 

технических средств защиты информации, оснащенную аппаратными средствами 
аутентификации пользователя; средствами защиты информации от утечки по 
акустическому (виброакустическому) каналу и каналу побочных электромагнитных 
излучений и наводок; средствами измерения параметров физических полей (в том числе 
электромагнитных излучений и наводок, акустических (виброакустических) колебаний); 
стендами физической защиты объектов информатизации, оснащенными средствами 
контроля доступа, системами видеонаблюдения и охраны объектов. 

Компьютерные классы и лаборатории оборудованы современной вычислительной 
техникой из расчета одно рабочее место на каждого обучающегося при проведении 
учебных занятий в данных классах (лабораториях). 

Для реализации образовательного процесса по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем в колледже созданы кабинеты 
и лаборатории. 

 
Перечень специальных помещений 
 

Кабинеты: 
социально-экономических дисциплин – 12 аудитория; 
иностранного языка (лингафонный) – 8 аудитория (1 этаж); 
математики – 11 аудитория; 
нормативного правового обеспечения информационной безопасности – 7 аудитория; 
информатики – 8 аудитория (1 этаж); 
компьютерный класс – 8 аудитория (1 этаж); 
безопасности жизнедеятельности – 7 аудитория; 
методический – 11 аудитория. 
 
Лаборатории: 
электроники и схемотехники – 8 аудитория (подвал); 
информационных технологий, программирования и баз данных – 8 аудитория (1 этаж); 
сетей и систем передачи информации – 8 аудитория (1 этаж); 
программных и программно-аппаратных средств защиты информации – 8 аудитория (1 
этаж); 
технических средств защиты информации – 8 аудитория (подвал). 
 
Мастерские:  

Лаборатория технических средств информатизации, или лаборатория 
информационных технологий и/или мастерская по наладке технологического 
оборудования по профилю выбираемой рабочей профессии – 8 аудитория (подвал). 

 
Спортивный комплекс 
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Залы: 
библиотека, читальный зал с выходом в Интернет – 4 аудитория; 
актовый зал – 6 аудитория (мансарда). 

 
Материально-техническое оснащение лабораторий, мастерских и баз практики 

по специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» располагает материально-технической базой, 
обеспечивающей проведение всех видов дисциплинарной и междисциплинарной 
подготовки, лабораторной, практической работы обучающихся, предусмотренных 
учебным планом и соответствующей действующим санитарным и противопожарным 
правилам и нормам. Минимально необходимый для реализации ООП перечень 
материально- технического обеспечения, включает в себя:  

Оснащение лабораторий 
Лаборатория «Электроники и схемотехники»: 
учебно-лабораторные стенды для освоения типовых схемотехнических решений; 
контрольно-измерительная аппаратура для измерения временных характеристик, 
амплитуды и формы сигналов;  
генераторы сигналов с заданными параметрами. 
Лаборатория «Информационных технологий, программирования и баз данных»: 
рабочие места на базе вычислительной техники по одному рабочему месту на 
обучающегося, подключенными к локальной вычислительной сети и сети «Интернет»; 
программное обеспечение сетевого оборудования;  
обучающее программное обеспечение. 
Лаборатория «Сетей и систем передачи информации»: 
рабочие места на базе вычислительной техники;  
стенды сетей передачи данных;  
структурированная кабельная система;  
эмулятор (эмуляторы) активного сетевого оборудования;  
программное обеспечение сетевого оборудования. 
Лаборатория «Программных и программно-аппаратных средств защиты информации»: 
антивирусные программные комплексы;  
программно-аппаратные средства защиты информации от НСД, блокировки доступа и 
нарушения целостности;  
программные и программно-аппаратные средства обнаружения вторжений; 
средства уничтожения остаточной информации в запоминающих устройствах;  
программные средства выявления уязвимостей в АС и СВТ;  
программные средства криптографической защиты информации;  
программные средства защиты среды виртуализации. 
Лаборатория «Технических средств защиты информации»: 
аппаратные средства аутентификации пользователя;  
средства защиты информации от утечки по акустическому (виброаккустическому) каналу 
и каналу побочных электромагнитных излучений и наводок;  
средства измерения параметров физических полей (электромагнитных излучений и 
наводок, акустических (виброакустических) колебаний и т.д.);  
стенды физической защиты объектов информатизации, оснащенными средствами 
контроля доступа, системами видеонаблюдения и охраны объектов. 

 
Оснащение мастерских: 
Лаборатория технических средств информатизации, или лаборатория 

информационных технологий и/или мастерская по наладке технологического 
оборудования по профилю выбираемой рабочей профессии соответствует  профилю 
выбираемой рабочей профессии. 
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Помещения для самостоятельной работы обучающихся оснащены компьютерной 
техникой с возможностью подключения к информационно-телекоммуникационной сети 
"Интернет" и обеспечением доступа в электронную информационно-образовательную 
среду образовательной организации (при наличии). 

Специальность 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем обеспечена необходимым комплектом лицензионного 
программного обеспечения, в том числе: 

1. Windows 7 Professional Russian; 
2. Касперский; 
3. СПС КонсультантПлюс; 
4. MS Office 2010; 
5. ОС Linux Ubuntu; 
6. Эмулятор активного сетевого оборудования (VMS Apache, Wippien); 
7. Программные и программно-аппаратные средства обнаружения вторжений 

(Suricata, Portsentry); 
8. Средства уничтожения остаточной информации в запоминающих устройствах 

(BleachBit); 
9. Программные средства выявления уязвимостей в АС и СВТ (Open VAS, Get 

Metasploit); 
10. Программные средства криптографической защиты информации (VeraCrypt, AES 

Crypt); 
11. Программные средства защиты среды виртуализации (VMS Apache, Security 

Gateway Virtual Edition). 
 
 

5.4. Базы практики 
 
В соответствие с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем практика является 
обязательным разделом ППССЗ. Она представляет собой вид учебных занятий, 
обеспечивающих практико-ориентированную подготовку обучающихся. При реализации 
ППССЗ СПО предусматриваются следующие виды практик: практика учебная, практика 
производственная. Производственная практика состоит из двух этапов: практика по 
профилю специальности и преддипломная практика. 

Учебная  практика  проводится  на  базе  колледжа. 
Производственная практика (по профилю специальности) и преддипломная практика 

проводится в профильных организациях, осуществляющих эксплуатацию, модификацию 
и разработку  информационных систем. 

Заключены договоры по проведению практики со следующими производственными 
базами практики по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем: 

1. ООО «Альбион» 
2. ООО «Элком» 
3. МБОУ СОШ №32 
4. ООО «УМные технологии» 
5. МБОУ СОШ №25 
6. ООО «ДНС Ритейл» 
7. ООО «ФОРУС» 
8. МБОУ СОШ №25 
9. ООО «Сфера» 
10. ООО «Петровскнефтепродукт» 
11. ООО «Запсибснабкомплект» 
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12. ООО «ИЛЬМОТОРРЕ 86» 
13. ООО «СтройГрад» 
14. МБОУ СОШ №9 
15. АО «ТРАНСМАШСЕРВИС» 
16. МБОУ «СТШ» 
17. АО «Офис-Центр» 
18. УМВД РФ по г. Сургуту 
19. МБОУ Сургутский естественно-научный лицей 
20. ООО «Диалог-Информ» 
21. ООО «СОЮЗАВТОСФЕРА» 
22. ООО «Технологии доставки» 
23. ООО «СОЮЗАВТОСФЕРА» 
24. ООО «Копи Плюс» 
25. ООО «Элком» 

 В качестве формы промежуточной аттестации по всем видам практики 
предусмотрен дифференцированный зачет, который является обязательным условием для 
допуска к квалификационному экзамену и экзаменам по модулю. Кроме того, 
дифференцированный зачет по производственной практике (по профилю специальности) 
является формой промежуточной аттестации характеризующей успешность освоения 
профессионального модуля и необходимым условием для принятия решения «Вид 
профессиональной деятельности освоен/ не освоен». 
 

6. Нормативно-методическое обеспечение системы оценки качества 
освоения обучающимися ППССЗ по специальности10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 
 

6.1. Контроль и оценка достижений обучающихся 
 
С целью контроля и оценки результатов подготовки и учета индивидуальных 

образовательных достижений обучающихся применяются: 
- входной контроль; 
- текущий контроль; 
- оперативный контроль; 
- рубежный контроль; 
- итоговый контроль. 

 
С целью регламентации деятельности структурных подразделений в колледже 

разработан и введен в действие локальный нормативный акт «Положение о порядке 
текущего контроля успеваемости и промежуточной аттестации обучающихся колледжа», 
который регламентирует: 

- порядок проведения текущего контроля знаний; 
- порядок проведения промежуточной аттестации; 
- порядок ликвидации текущих задолженностей; 
- подготовку и проведение экзамена по дисциплине или  МДК; 
- порядок ликвидации задолженностей по результатам промежуточной аттестации; 
- порядок пересдачи с целью повышения оценки. 

 
Входной контроль. Назначение входного контроля состоит в определении 

способностей обучающегося и его готовности к восприятию и освоению учебного 
материала. Входной контроль, предваряющий обучение, проводится преподавателем в 
форме устного опроса и/или тестирования в рамках дисциплины/МДК. 
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Текущий контроль. Текущий контроль результатов подготовки осуществляется 
преподавателем в процессе проведения практических занятий и лабораторных работ, 
выполнения индивидуальных домашних заданий или в режиме тренировочного 
тестирования в целях получения информации о: 

- выполнении обучающимся требуемых действий в процессе учебной деятельности; 
- правильности выполнения требуемых действий; 
- соответствии формы действия данному этапу освоения учебного материала; 
- формировании  действия  с  должной  мерой  обобщения,  освоения 

автоматизированности, быстроты выполнения и др.) и т.д.  
 

Оперативный контроль проводится с целью объективной оценки качества освоения 
программ дисциплин, междисциплинарных курсов, профессиональных модулей, а также 
стимулирования учебной работы студентов, мониторинга результатов образовательной 
деятельности в рамках их изучения, подготовки к промежуточной аттестации и 
обеспечения максимальной эффективности учебно-воспитательного процесса.  
Оперативный контроль проводится преподавателем на любом из видов учебных занятий. 
Формы оперативного контроля (контрольная работа, тестирование, опрос, выполнение и 
защита практических и лабораторных работ, индивидуальных заданий, выполнение 
отдельных разделов курсового проекта (работы), выполнение рефератов (докладов), 
подготовка презентаций и т.д.) выбираются преподавателем исходя из методической 
целесообразности, специфики учебной дисциплины, междисциплинарного курса. 

 
Рубежный контроль. Рубежный (внутрисеместровый) контроль достижений, 

обучающихся базируется на модульном принципе организации обучения по разделам 
учебной дисциплины/МДК. Рубежный контроль проводится преподавателем на основе 
календарно-тематического плана. Положительные оценки по точкам рубежного контроля 
являются условием допуска обучающихся к промежуточной аттестации, проводимой в 
виде экзамена. Результаты рубежного контроля используются преподавателем для оценки 
достижений обучающихся и выставления оценки при наличии дифференцированного 
зачета по дисциплине/МДК. 

 
Итоговый контроль. Итоговый контроль проводится на основе экзаменационного 

материала, утвержденного заместителем директора по учебной работе. Утвержденные 
экзаменационные материалы хранятся у председателей ЦМК, электронная версия - у 
методиста, курирующего специальность. При освоении профессионального модуля 
итоговый контроль проводится в виде квалификационного экзамена на основе комплекта 
контрольно-оценочных средств, согласованного с работодателем (работодателями) и 
утвержденного заместителем директора по учебной работе. 

 
6.2. Фонды оценочных средств текущего контроля успеваемости, 

промежуточной и государственной итоговой аттестаций 
 
Для аттестации обучающихся по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем по всем дисциплинам и 
профессиональным модулям созданы фонды оценочных средств для проведения текущего 
контроля успеваемости и промежуточной аттестации: вопросы и задания для зачетов, 
вопросы экзаменационных билетов, задания для тематического контроля знаний, 
контрольных работ, тестовые задания, примерная тематика курсовых работ, рефератов, 
докладов и др.) в соответствии с требованиями ФГОС СПО. 

Для аттестации обучающихся на соответствие их персональных достижений 
поэтапным требованиям соответствующей ППССЗ в колледже разработаны следующие 
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контрольно-оценочные средства для проведения текущего контроля успеваемости и 
промежуточной аттестации: 

- Вопросы и задания для проверки усвоения теоретического материала и материала 
практических заданий. 

- Тестовые задания. 
- Вопросы и задания для контрольных работ. 
- Задания для индивидуальных проектов. 
- Вопросы к зачетам и экзаменам. 
- Примерная тематика курсовых работ. 
- Примерная тематика выпускных квалификационных работ. 

 
Тематика курсовых работ и проектов отражает основные аспекты и соответствует 

содержанию изучаемых  МДК. Практическая направленность курсовых работ  и проектов 
обеспечивается реализацией процедур, связанных с определением и детальным  
структурированием  необходимых работ, с распределением прав и обязанностей, с 
управлением и контролем над исполняемыми работами на основе использования 
унифицированных подходов,  закреплённых в современных международных и российских 
стандартах и методологиях управления проектами. 

Порядок выполнения и сдачи курсовых работ отражен в соответствующих 
методических рекомендациях. 

Итоговая аттестация включает подготовку и защиту выпускной квалификационной 
работы. Её целью является установление степени готовности обучающегося к 
самостоятельной деятельности, сформированности профессиональных компетенций в 
соответствии с Федеральным образовательным стандартом среднего профессионального 
образования. 

Выполнение ВКР и защита определяется Положением об организации и защите 
выпускной квалификационной работы, утвержденным приказом директором колледжа. 

Подготовка ВКР - завершающий этап подготовки выпускника, окончательно 
формирующий его компетенции. ВКР демонстрирует умение студента использовать 
полученные в учебном заведении теоретические знания для системного решения 
практических задач. 

Объем времени и сроки, отводимые на выполнение и защиту выпускной 
квалификационной работы: 6 недель, в т. ч. объем времени отводимый на защиту ВКР - 2 
недели. 

Темы ВКР имеют практико-ориентированный характер. Перечень тем по ВКР 
разрабатывается преподавателями предметно-цикловых комиссий и соответствуют 
содержанию профессиональных модулей, утверждается образовательным учреждением. 

Закрепление тем выпускных квалификационных работ за обучающимися назначение 
руководителей оформляется приказом директора колледжа. 

 
6.3. Нормативно-методическое обеспечение и материалы, обеспечивающие 

качество подготовки выпускника 
 
Порядок осуществления контроля качества освоения ППССЗ определяют Положение 

о текущем контроле успеваемости и промежуточной аттестации обучающихся колледжа, 
Положение о порядке и форме проведения итоговой аттестации по не имеющим 
государственной аккредитации образовательным программам в ЧПОУ «СКП». 

В соответствии  с  ФГОС  СПО  по  специальности  10.02.05 Обеспечение 
информационной безопасности автоматизированных систем оценка качества освоения 
обучающимися ППССЗ включает текущий контроль знаний, промежуточную и 
государственную итоговую аттестацию обучающихся. 
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В соответствии с учебным планом промежуточная аттестация 
предусматривает проведение экзаменов, зачетов, защиту курсовых работ, заполнение 
дневников и отчетов по практике. По всем перечисленным видам промежуточной 
аттестации разработаны комплекты оценочных средств. 

Условия проведения аттестационных испытаний по программам, не имеющим 
государственной аккредитации, определяются Порядком проведения итоговой аттестации 
по образовательным программам среднего профессионального образования (Приказ 
Министерства образования и науки РФ от 16 августа 2013 г. № 968, Приказ Минобрнауки 
России от 31.01.2014 N 74 «О внесении изменений в Порядок проведения государственной 
итоговой аттестации по образовательным программам среднего профессионального 
образования, утвержденный приказом Министерства образования и науки Российской 
Федерации от 16 августа 2013 г. N 968») и соответствующим локальным документом, 
утвержденным приказом директором колледжа. 

Итоговая аттестация выпускников по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем является обязательной и 
осуществляется после освоения программы подготовки специалистов среднего звена в 
полном объеме. Итоговая аттестация выпускников, осваивающих программы подготовки 
специалистов среднего звена, организуется в форме выполнения и защиты выпускной 
квалификационной работы (ВКР). Выпускная квалификационная работа может быть 
выполнена в виде дипломного проекта или дипломной работы, обязательное требование - 
соответствие тематики ВКР содержанию одного или нескольких профессиональных 
модулей. 

Целью Государственной итоговой аттестации по программам СПО, не имеющим 
государственной аккредитации, является определение соответствия результатов освоения 
обучающимися программ среднего профессионального образования требованиям 
федерального государственного образовательного стандарта среднего профессионального 
образования. 

Программа итоговой аттестации, требования к выпускным квалификационным 
работам, а также критерии оценки знаний, утвержденные Колледжем, доводятся до 
сведения обучающихся, не позднее чем за шесть месяцев до начала итоговой аттестации. 

Проведение итоговой аттестации проводится на открытых заседаниях 
Государственной экзаменационной комиссии с участием не менее двух третей ее состава. 

Результаты любой итоговой аттестации, определяются оценками "отлично", 
"хорошо", "удовлетворительно", "неудовлетворительно" и объявляются в тот же день 
после оформления в установленном порядке протоколов заседаний экзаменационных 
комиссий. 

Решения Государственных экзаменационных комиссий принимаются на закрытых 
заседаниях простым большинством голосов членов комиссии участвующих в заседании, 
при обязательном присутствии председателя комиссии или его заместителя. При равном 
числе голосов голос председательствующего на заседании Государственной 
экзаменационной комиссии является решающим. 

Лицам, не проходившим государственной итоговой аттестации по уважительной 
причине, предоставляется возможность пройти итоговую аттестацию без отчисления из 
Колледжа. Дополнительные заседания экзаменационных комиссий организуются в 
установленные Колледжем сроки, но не позднее четырех месяцев после подачи заявления 
лицом, не проходившим итоговой аттестации по уважительной причине. 

Обучающиеся, не прошедшие Государственную итоговую аттестацию или 
получившие на итоговой аттестации неудовлетворительные результаты, проходят 
итоговую аттестацию не ранее чем через шесть месяцев после прохождения итоговой 
аттестации впервые. Для прохождения итоговой аттестации лицо, не прошедшее итоговую 
аттестацию по неуважительной причине или получившее на итоговой аттестации 
неудовлетворительную оценку, восстанавливается в Колледже на период времени, 
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установленный Колледжем самостоятельно, но не менее предусмотренного календарным 
учебным графиком для прохождения итоговой аттестации соответствующей 
образовательной программы среднего профессионального образования. Повторное 
прохождение итоговой аттестации для одного лица назначается Колледжем не более двух 
раз. 

Решение Государственной экзаменационной комиссии оформляется протоколом, 
который подписывается председателем экзаменационной комиссии (в случае отсутствия 
председателя - его заместителем) и секретарем экзаменационной комиссии и хранится в 
архиве образовательной организации. 

Защита выпускной квалификационной работы проводится на открытом заседании 
Государственной экзаменационной комиссии. Продолжительность защиты ВКР до 45 
минут, включая доклад студента (не более 15-20 минут) с демонстрацией презентации, 
оглашения отзыва руководителя и рецензии, вопросы членов комиссии, ответы на них 
студента. 

Оценка за ВКР выставляется экзаменационной комиссией с учетом предложений 
рецензента и мнения руководителя. При оценке ВКР учитываются содержание и 
оформление работы, а также её защита. 

По окончании публичной защиты проводится закрытое совещание членов 
экзаменационной комиссии, на котором обсуждаются результаты защиты и выставляются 
окончательные оценки по ВКР, а также принимается решение о присуждении 
квалификации выпускникам. В этот же день решение экзаменационной комиссии 
доводится до сведения выпускников. 

 
Программа Государственной итоговой аттестации выпускников представлена в 

Приложении 5. 
 

 
 

Приложения 
 

1. Приложение 1 - Учебный план с графиком учебного процесса по неделям (очная 
форма), на базе основного общего образования (9 классов), срок обучения 3 г. 10 мес. 

2. Приложение 2 - Аннотации РПД,  рабочие программы дисциплин (РПД) цикла 
Общеобразовательных дисциплин (ОУД) и контрольно-оценочные средства (фонды 
оценочных средств)  

3. Приложение 3 - Аннотации РПД,  рабочие программы дисциплин (РПД) цикла 
ОГСЭ, ЕН, ОП, профессиональных модулей и контрольно-оценочные средства 
(фонды оценочных средств) 

4. Приложение 4 – Рабочие программы учебной и производственной практик (по 
профилю специальности и преддипломной) и контрольно-оценочные средства 
(фонды оценочных средств). 

5. Приложение 5 -  Программа итоговой аттестации выпускников 
6. Приложение 6 -  Картотека книгообеспеченности 
7. Приложение 7 -  Методические материалы  (рекомендации и указания) 
8. Приложение 8 - Рабочая программа воспитания и календарный план воспитательной 

работы 
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1. Пояснительная записка 
 

          1.1. Нормативная база  
Настоящий учебный план программы подготовки специалистов среднего звена 

частного профессионального образовательного учреждения «Сургутский колледж 
предпринимательства» разработан на основе:  
- Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской 

Федерации»;   
- Приказ Минобрнауки России от 9 декабря 2016 г. №1553 «Об утверждении федерального 

государственного образовательного стандарта среднего профессионального образования 
по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем» (зарегистрирован Министерством юстиции Российской 
Федерации 26 декабря 2016 г. №44938);   

- Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка 
организации и осуществления образовательной деятельности по образовательным 
программам среднего профессионального образования» (зарегистрирован 
Министерством юстиции Российской Федерации 30 июля 2013 г., регистрационный № 
29200) (далее – Порядок организации образовательной деятельности) Список 
изменяющих документов (в ред. Приказов Минобрнауки России от 22.01.2014 N 31, от 
15.12.2014 N 1580, Приказа Минпросвещения России от 28.08.2020 N 441);   

- Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении Порядка 
проведения государственной итоговой аттестации по образовательным программам 
среднего профессионального образования» (зарегистрирован Министерством юстиции 
Российской Федерации 1 ноября 2013 г., регистрационный № 30306);   

- Приказ Минобрнауки России № 885 и Минпросещения № 390 от 5 августа 2020 г.  «О 
практической подготовке обучающихся» (зарегистрирован Министерством юстиции 
Российской Федерации 11 сентября 2020 г., регистрационный № 59778);   

- Письмо Министерства просвещения РФ от 20.07.2020 № 05-772  «Инструктивно-
методическое письмо по организации применения современных методик и программ 
преподавания по общеобразовательным дисциплинам в системе среднего 
профессионального образования, учитывающих образовательные потребности 
обучающихся образовательных организаций, реализующих программы среднего 
профессионального образования»     

- Приказ Министерства труда и социальной защиты Российской Федерации от 3 ноября 
2016 г. № 608н «Об утверждении профессионального стандарта 06.030 Специалист по 
защите информации в телекоммуникационных системах и сетях» (зарегистрирован 
Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 
44449);   

- Приказ Министерства труда и социальной защиты Российской Федерации от 1 ноября 
2016 г. № 598н «Об утверждении профессионального стандарта 06.032 Специалист по 
безопасности компьютерных систем и сетей» (зарегистрирован Министерством юстиции 
Российской Федерации 28 ноября 2016 г., регистрационный № 44464);   

- Приказ Министерства труда и социальной защиты Российской Федерации от 15 сентября 
2016 г. № 522н «Об утверждении профессионального стандарта 06.033 Специалист по 
защите информации в автоматизированных системах» (зарегистрирован Министерством 
юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 43857);  

- Приказ Министерства труда и социальной защиты Российской Федерации от 29 декабря 
2015 г. № 1179н «Об утверждении профессионального стандарта 12.004 Специалист по 
обнаружению, предупреждению и ликвидации последствий компьютерных атак» 
(зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г., 
регистрационный № 40858). 

- Санитарно-эпидемиологических  правил и нормативов «Гигиенические требования к 
условиям  обучения школьников в общеобразовательных учреждениях СанПин 2.4.2. 
1178-02», утверждённые Главным санитарным врачом РФ 25.11.2002 года, 
зарегистрированы  в Минюсте РФ 05.12.2002 № 3997); 



- Устава частного профессионального образовательного учреждения «Сургутский колледж 
предпринимательства». 

           
         1.2. Организация учебного процесса и режим занятий при реализации ППССЗ 

Начало учебного года  – 1 сентября. Максимальный объем учебной нагрузки 
обучающегося составляет 54 академических часа в неделю, включая все виды аудиторной и 
внеаудиторной (самостоятельной) учебной работы. Максимальный объем аудиторной 
учебной нагрузки при очной форме получения образования составляет 36 академических 
часов в неделю.  Продолжительность учебной недели – шестидневная. Продолжительность 
занятий -120 мин.  

Формы текущего контроля знаний: контрольная работа, тестирование, оценка за 
выполнение практических и самостоятельных работ; рейтинговая систем оценивания по 
итогам учебы за месяц. 

Консультации проводятся по расписанию, утвержденному директором на семестр вне 
основной сетки учебных  занятий из расчета 4 часа на одного  студента за учебный год. 

Учебная практика и производственная практика (по профилю специальности) 
проводятся при освоении студентами профессиональных компетенций в рамках 
профессиональных модулей и могут реализовываться как концентрированно в несколько 
периодов, чередуясь с теоретическими занятиями в рамках профессиональных модулей. В 
процессе практики студенты осваивают рабочую профессию «Оператор электронно-
вычислительных и вычислительных машин», что происходит в ходе учебной и 
производственной (по специальности) практиках. 

Цели и задачи, программы и формы отчетности определяются по каждому виду 
практики.  

Производственная практика проводится на предприятиях г. Сургута, на основании 
заключенных договоров. По завершении производственной практики студенты представляют 
в учебную часть колледжа дневник с производственной  характеристикой, с подписью 
руководителя практики от организации и заверенного печатью    организации (предприятия), 
с указанием освоенных профессиональных компетенций.  

Производственная практика проводится в организациях, направление деятельности 
которых соответствует профилю подготовки обучающихся. 

Аттестация по итогам производственной практики проводится с учетом (или на 
основании) результатов, подтвержденных документами соответствующих организаций. 

При направлении на производственную (преддипломную) практику учитывается тема 
выпускной квалификационной работы. Темы выпускных квалификационных работ 
утверждаются директором колледжа за две недели до начала преддипломной практики. В 
процессе практики или по её завершению, тема и содержание выпускной квалификационной 
работы может быть скорректирована с учетом пожеланий работодателей и утверждена 
повторно.  

Часть учебных часов, отведенных на вариативную часть, используются на увеличение 
объема часов на дисциплины и модули обязательной части ППССЗ.  

Курсовые проекты выполняются при освоении профессиональных модулей: 
ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 
ПМ.03 Защита информации техническими средствами. 
Учебный план предполагает концентрированное изучение иностранного языка, за 

четыре семестра. 
Занятия по дисциплине «Иностранный язык» проводятся в подгруппах, если 

наполняемость каждой составляет не менее 15 человек. 
Лабораторные и практические занятия по физической культуре и  дисциплинам 

математического и естественнонаучного цикла общепрофессиональным дисциплинам 
проводятся в подгруппах, если наполняемость каждой составляет не менее 15 человек.  

Лабораторные и практические занятия по МДК профессионального цикла проводятся 
в подгруппах, если наполняемость каждой составляет не менее 15 человек. 



Общая продолжительность каникул составляет 10-11 недель в учебном году, в том 
числе, не менее 2 недель в зимний период. 

Формой государственной итоговой аттестации является защита выпускной 
квалификационной работы. 

 
1.3. Формирование вариативной части ОПОП 
 

Учебные планы образовательной программы по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем среднего профессионального 
образования очной формы обучения,  разработаны для обучающихся на базе основного 
общего образования и определяют перечень, трудоемкость, последовательность и 
распределение по периодам обучения учебных предметов, курсов, дисциплин (модулей), 
практики, иные виды учебной деятельности обучающихся и формы их промежуточной 
аттестации. 

Учебный план в себя включает: 
- сводные данные по бюджету времени; 
- календарный учебный график; 
- план учебного процесса; 
- перечень комплексных видов контроля; 
- формируемые компетенции; 
- распределение консультаций по дисциплинам учебного плана; 
- перечень   лабораторий,   кабинетов,   мастерских   и   др.   для подготовки по 

специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем; 

- наименование цикловых методических комиссий. 
 
Вариативная часть ППССЗ составляет  900 часов или 30  процентов от общего объема 

времени, отведенного на её освоение, и направлена на формирование: 
 
  Распределение вариативной части УП ППССЗ по циклам представлено в 

таблице: 
Индексы циклов и обязательная 
учебная нагрузка по циклам по 

ФГОС, часов 

Общий  объем  обязательной  
учебной  нагрузки  по циклам 

ППССЗ 

Распределение вариативной 
части (ВЧ) по циклам, часов 

ОГСЭ.00 468 46 
ЕН.00 144 18 
ОП.00 612 700 
ПМ 1728 532 
Вариативная часть (ВЧ) 2952 1296 
Всего часов: 4248 

Выделение часов на вариативную часть обосновано изучением требований 
работодателей. 
Учебные планы по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем на базе основного общего образования представлены в 
Приложении 1 (очная форма). 

Для системного и глубокого усвоения материала и формирования общих и 
профессиональных компетенций в учебные планы введены дополнительные дисциплины: 
- в блок «Общий гуманитарный и социально-экономический учебный цикл»:  

Основы исследовательской деятельности 
- в блок «Общепрофессиональные дисциплины»:  

Компьютерные сети 
Метрология, стандартизация, сертификация и техническое документоведение 



Устройство и функционирование информационной системы 
Основы проектирования баз данных 
Объектно-ориентированное программирование. 

 
1.4. Формы проведения консультаций – групповые, индивидуальные, очные и в 

дистанционном режиме, письменные и устные. Консультации для обучающихся очной 
формы получения образования предусматриваются в объеме 100 часов на учебную группу на 
каждый учебный год. В период обучения с юношами проводятся учебные сборы. 

 
1.5.  Формы проведения промежуточной аттестации 
Промежуточная аттестация проводится в форме: 
- зачета;  
- дифференцированного зачета; 
- экзамена; 
- комплексного дифференцированного зачета по дисциплинам;  
- комплексного экзамена по дисциплинам;  
- комплексного дифференцированного зачета по практикам.  
 
Учебные дисциплины, междисциплинарные курсы, профессиональные модули по 

дисциплинам общеобразовательного цикла (ОУД) и профессиональной подготовки (ОГСЭ,  
ЕН, ОП, ПМ) завершаются следующими формами промежуточной аттестации: З (зачет), ДЗ 
(дифференцированный зачет) и экзамен (Э). 

 
Квалификационный экзамен: (ПМ 04.ЭК) проводится в 4 семестре, в рамках освоения 

программы профессионального модуля и представляет собой форму независимой оценки 
результатов обучения, направленного на проверку сформированности компетенций и 
готовности к выполнению видов профессиональной деятельности, определенных в разделе 
«Требования к результатам освоения ППССЗ» Федерального государственного 
образовательного стандарта. Итогом проверки является однозначное решение: «вид 
профессиональной деятельности      освоен / не освоен». 

 
Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. Выполнять работы по профессии «Оператор электронно-вычислительных и 
вычислительных машин». 
         Условием допуска к квалификационному экзамену является успешное освоение 
обучающимися всех элементов программы профессионального модуля – МДК и 
предусмотренных практик. 

Формы и процедуры текущего контроля знаний, умений и навыков представлены в 
рабочих программах дисциплин и профессиональных модулей. 

Промежуточная аттестация в форме экзамена проводится в день, освобожденный от 
других форм учебной нагрузки. Промежуточная аттестация в форме зачета или 
дифференцированного зачета проводится за счет часов, отведенных на освоение 
соответствующей учебной дисциплины или профессионального модуля. Если дни экзаменов 
чередуются с днями учебных занятий, выделение времени на подготовку к экзамену не 
требуется, и проводить его можно на следующий день после завершения освоения 
соответствующей программы. Если 2 экзамена запланированы в рамках одной календарной 
недели без учебных занятий между ними, для подготовки ко второму экзамену, в т. ч. для 
проведения консультаций, предусматриваются не менее 2 дней. 

Количество экзаменов в каждом учебном году в процессе промежуточной аттестации 
не превышает 8, а количество зачетов и дифференцированных зачетов – 10 (без учета зачетов 
по физической культуре). 

На промежуточную аттестацию в форме экзаменов отводится не более 1 недели (36 
часов) в семестр. 

Выполнение курсового проекта рассматривается как вид учебной работы по 
дисциплине (дисциплинам) профессионального цикла и (или) профессиональному модулю 



(модулям) профессионального цикла и реализуется в пределах времени, отведенного на ее 
(их) изучение. 

Для подгрупп девушек часть учебного времени дисциплины «Безопасность 
жизнедеятельности» (48 часов), отведенного на изучение основ военной службы, 
используется на освоение основ медицинских знаний. 

Для аттестации обучающихся на соответствие их персональных достижений 
поэтапным требованиям соответствующей ППССЗ (текущая и промежуточная аттестация) 
создаются фонды оценочных средств, позволяющие оценить знания, умения и освоенные 
компетенции. Фонды оценочных средств для промежуточной аттестации разрабатываются и 
утверждаются образовательным учреждением самостоятельно, а для государственной 
(итоговой) аттестации - разрабатываются и утверждаются образовательным учреждением 
после предварительного положительного заключения работодателей. 

Текущий контроль  планируется проводить по изученным дидактическим единицам 
знаний, группе дидактических единиц знаний, имеющих междидактические связи, по 
изученным темам дисциплин и МДК, в форме опросов, контрольных работ (письменных, 
устных, тестовых и т.п.), отчетов по результатам самостоятельной работы, с применением 
других активных и интерактивных форм, за счет времени обязательной учебной нагрузки. По 
выполненным лабораторным и практическим работам − в форме формализованного 
наблюдения и оценки  результатов выполнения работ, оценки отчетов по ним. 

Формы оценочных ведомостей для промежуточной аттестации устанавливает 
администрация учебного заведения. 

Оценку всех ОК и ПК указанных в ФГОС по каждой дисциплине, профессиональному 
модулю осуществляют все преподаватели дисциплин, разделов и тем МДК, мастера 
производственного обучения по каждому виду учебной деятельности в процессе освоения 
ОПОП в форме наблюдения и оценки (интерпретации): 

- на теоретических занятиях: 
- на лабораторных и практических занятиях; 
- при выполнении самостоятельной работы; 
- на учебной и производственной практике; 
- при курсовом проектировании; 
- при индивидуальном проектировании; 
- при участии в общественной, спортивной, научно-исследовательской 

деятельности колледжа; 
- при выполнении обучающимся внутреннего распорядка колледжа. 
 
1.6. Формы проведения Государственной итоговой аттестации.  
Форма и порядок проведения Государственной итоговой аттестации определяется 

Положением о ГИА, утвержденным директором ЧПОУ «СКП». 
Государственная (итоговая) аттестация проводится с целью установления соответствия 

уровня и качества подготовки выпускников  требованиям ФГОС и работодателей, включает 
подготовку и защиту выпускной квалификационной работы (ВКР). Обязательное требование 
– соответствие тематики выпускной квалификационной работы содержанию одного или 
нескольких профессиональных модулей. 

Основными этапами выполнения выпускной квалификационной работы являются: 
 выбор темы, получение задания на выполнение ВКР; 
 подбор и изучение литературы; 
 составление плана работы; 
 составление календарного плана выполнения ВКР; 
 разработка ВКР; 
 представление ВКР научному руководителю, получение отзыва и устранение 

указанных в нем замечаний; 
 рецензирование ВКР. 

Тематика и руководители ВКР определяются заранее не позднее октября третьего года 
обучения и доводятся до студентов не позднее 2-х месяцев до начала производственной 
(преддипломной) практики. 



Темы ВКР определяются ведущими преподавателями по специальности совместно со 
специалистами предприятий или организаций, заинтересованных в разработке данных тем, 
обсуждаются и одобряются на заседаниях ЦМК, утверждаются директором  колледжа. 

Подготовка выпускной квалификационной работы сопровождается 
консультациями.  Руководители (консультанты) разрабатывают  графики консультаций и 
выполнения ВКР. Консультации проводятся за счет лимита времени, отведенного на 
руководство ВКР. 

Необходимым условием допуска к государственной (итоговой) аттестации является 
освоение обучающимся всех профессиональных модулей, представление документов, 
подтверждающих освоение обучающимся компетенций при изучении теоретического 
материала и прохождении практики по каждому из основных видов профессиональной 
деятельности. В том числе, выпускник предоставляет свое «ПОРТФОЛИО», состоящее  из 
отчетов о ранее достигнутых результатах, дополнительных сертификатов, свидетельств 
(дипломов) олимпиад, конкурсов, творческих работ по специальности, характеристик с мест 
прохождения практик. 
 

2. Фактические данные по Рабочему учебному плану (РУП) и ФГОС специальности  
10.02.05 «Обеспечение информационной безопасности автоматизированных 

систем»,  очная форма обучения 
 

№ Название ФГОС УП 

1 Срок освоения основной профессиональной 
образовательной программы, лет и мес. 

3г. 10 мес. 3г. 10 мес. 

 
2 

Соответствие доли объема обязательной части 
образовательной программы, %. 

Не более 70 69,5 

Соответствие доли объема вариативной части 
образовательной программы, % 

Не менее 30 30,5 

3 Соответствие доли учебных занятий и практик при 
освоении учебных циклов, % 

Не менее 70 92,24 

4 Соответствие общего объема часов по дисциплине 
«Физическая культура», час. 

Не менее 160 170 

5 Соответствие объема академических часов по дисциплине 
«Безопасность жизнедеятельности», час. 

Не менее 68 68 

 
6 

Соответствие объема образовательной программы в 
академических часах 

 5940 5940 

Объем учебной нагрузки по циклу ОГСЭ в академических 
часах 

Не менее 468 514 

7 Объем учебной нагрузки по циклу ЕН в академических 
часах 

не менее 144 162 

Объем учебной нагрузки по общепрофессиональному 
циклу в академических часах 

Не менее 612 1312 

Объем учебной нагрузки по профессиональному циклу в 
академических часах 

Не менее 1728 2260 

Объем государственной итоговой аттестации в 
академических часах 

216 216 

8 Соответствие доли практик в профессиональном цикле 
образовательной программы, % 

Не менее 25 44,6 

 
 
 
9 

Объём учебных занятий и практик 1 семестр не более 36 36 
Объём учебных занятий и практик 2 семестр не более 36 36 
Объём учебных занятий и практик 3 семестр не более 36 36 
Объём учебных занятий и практик 4 семестр не более 36 36 
Объём учебных занятий и практик 5 семестр не более 36 36 
Объём учебных занятий и практик 6 семестр не более 36 36 
Объём учебных занятий и практик 7 семестр не более 36 36 



Объём учебных занятий и практик 8 семестр не более 36 36 
 
 
 
 
 
 
11 

Продолжительность каникул на 1 учебном курсе Содержится в 
8-11 

11 

Продолжительность каникул на 2 учебном курсе Содержится в 
8-11 

10 

Продолжительность каникул на 3 учебном курсе Содержится в 
8-11 

11 

Продолжительность каникул   (в   зимний   период)   на   1 
учебном курсе 

не менее 2 2 

Продолжительность каникул   (в   зимний   период)   на   2 
учебном курсе 

не менее 2 2 

Продолжительность каникул   (в   зимний   период)   на   3 
учебном курсе 

не менее 2 2 

Продолжительность каникул   (в   зимний   период)   на   4 
учебном курсе 

не менее 2 2 

 
12 

Количество зачетов на 1 учебном курсе не более 10 8 
Количество зачетов на 2 учебном курсе не более 10 10 
Количество зачетов на 3 учебном курсе не более 10 10 
Количество зачетов на 4 учебном курсе не более 10 7 

 
13 

Количество экзаменов на 1 учебном курсе не более 8 4 
Количество экзаменов на 2 учебном курсе не более 8 2 
Количество экзаменов на 3 учебном курсе не более 8 6 
Количество экзаменов на 4 учебном курсе не более 8 6 

 
 
 
 
 



3. Сводные данные по бюджету времени (в неделях) 
 

Курс 

Обучение по дисциплинам и междисциплинарным курсам Промежуточная аттестация 

Практики ГИА 

Каникулы Всего Учебная практика 

Производственная 
практика (по 

профилю 
специальности) 

Производственная 
практика 

(преддипломная) 
Подго- 

 
товка 

Прове- 
 

дение 
Всего 1 сем 2 сем Всего 1 сем 2 сем Всего 1 

сем 
2 

сем Всего 1 
сем 

2 
сем Всего 1 

сем 
2 

сем 

нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. 

I 39  17  22  2    2                        11  52  

II 37  17  20  1    1  2    2  2    2            10  52  

III 31 1/2 16  15 1/2 2  1  1  2 1/2   2 
1/2 5    5            11  52  

IV 16 1/2 9 1/2 7  2  1  1  4 1/2 2 
1/2 2  8  4  4  4    4  4  2  2  43  

Всего 124  59 1/2 64 1/2 7  2  5  9  2 
1/2 

6 
1/2 15  4  11  4    4  4  2  34  199  

 
При заполнении таблицы «Сводные данные по бюджету времени» использованы сведения о количестве недель, отведенных на обучение по 

циклам ППССЗ ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем – Таблица 3. 
Срок получения СПО по ППССЗ базовой подготовки в очной форме обучения составляет 199 недель. 

Для каждого курса обучения заполнена отдельная строка, и указанные количества недель суммированы «Всего». Обучение планируется 
начинать с первого курса, независимо от образовательной базы. 
 
 
4. Календарный график учебного процесса на 2021-2025 учебные годы 
 Специальность 10.02.05 Обеспечение информационной безопасности автоматизированных систем 

Соответствующие неделям ячейки таблицы календарного графика учебного процесса заполнены числами, отражающими объем часов, 
отведенных на освоение циклов, разделов, дисциплин, профессиональных модулей, междисциплинарных курсов. Для дисциплин и 
междисциплинарных курсов профессиональных модулей указаны часы обязательной учебной нагрузки и часы самостоятельной работы 
студентов, отведенные на их изучение, а для всех видов практик указаны только часы обязательной учебной нагрузки. Данные по вертикали и 
горизонтали суммированы в соответствующих ячейках «Всего».  Максимальный объем учебной нагрузки обучающихся составляет 54 
академических часа в неделю, включая все виды аудиторной и внеаудиторной работы. При этом сумма часов обязательной учебной нагрузки (за 
неделю) составляет 36 часов. Сумма часов самостоятельной работы студентов (за неделю) составляет 18 часов. 
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Обозначения:  

Теоретическое обучение               Промежуточная аттестация Э Учебная практика 
 

У Производственная практика 
 

П 

Преддипломная практика Д Подготовка к Итоговой государственной аттестации ПГ Итоговая государственная аттестация Г Каникулы К 

 



5. Учебный план 
5.1. Учебный план 1 года обучения 

 
 
 
 
 
 



5.2. Учебный план 2 года обучения 

 
 



5.3. Учебный план 3 года обучения 
 
 

 
 
 



5.4. Учебный план 4 года обучения 
 

 
 
 
 
 
 



6. Перечень кабинетов, лабораторий, мастерских и др. для подготовки по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем  
 

Для реализации образовательного процесса по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем в колледже созданы кабинеты и лаборатории. 

 
Перечень специальных помещений 
 

Кабинеты: 
социально-экономических дисциплин – 12 аудитория; 
иностранного языка (лингафонный) – 8 аудитория (1 этаж); 
математики – 11 аудитория; 
нормативного правового обеспечения информационной безопасности – 7 аудитория; информатики – 8 аудитория (1 этаж); 
компьютерный класс – 8 аудитория (1 этаж); 
безопасности жизнедеятельности – 7 аудитория; 
методический – 11 аудитория. 
 
Лаборатории: 
электроники и схемотехники – 8 аудитория (подвал); 
информационных технологий, программирования и баз данных – 8 аудитория (1 этаж); 
сетей и систем передачи информации – 8 аудитория (1 этаж); 
программных и программно-аппаратных средств защиты информации – 8 аудитория (1 этаж); 
технических средств защиты информации – 8 аудитория (подвал). 
 
Мастерские:  

Лаборатория технических средств информатизации, или лаборатория информационных технологий и/или мастерская по наладке 
технологического оборудования по профилю выбираемой рабочей профессии – 8 аудитория (подвал). 

 
Спортивный комплекс 

 
Залы: 
библиотека, читальный зал с выходом в Интернет – 4 аудитория; 
актовый зал – 6 аудитория (мансарда). 

 



Материально-техническое оснащение лабораторий, мастерских и баз практики по специальности 10.02.05 «Обеспечение 
информационной безопасности автоматизированных систем» располагает материально-технической базой, обеспечивающей проведение всех 
видов дисциплинарной и междисциплинарной подготовки, лабораторной, практической работы обучающихся, предусмотренных учебным 
планом и соответствующей действующим санитарным и противопожарным правилам и нормам. Минимально необходимый для реализации ООП 
перечень материально- технического обеспечения, включает в себя:  

Оснащение лабораторий 
Лаборатория «Электроники и схемотехники»: 
учебно-лабораторные стенды для освоения типовых схемотехнических решений; 
контрольно-измерительная аппаратура для измерения временных характеристик, амплитуды и формы сигналов;  
генераторы сигналов с заданными параметрами. 
Лаборатория «Информационных технологий, программирования и баз данных»: 
рабочие места на базе вычислительной техники по одному рабочему месту на обучающегося, подключенными к локальной вычислительной сети 
и сети «Интернет»; 
программное обеспечение сетевого оборудования;  
обучающее программное обеспечение. 
Лаборатория «Сетей и систем передачи информации»: 
рабочие места на базе вычислительной техники;  
стенды сетей передачи данных;  
структурированная кабельная система;  
эмулятор (эмуляторы) активного сетевого оборудования;  
программное обеспечение сетевого оборудования. 
Лаборатория «Программных и программно-аппаратных средств защиты информации»: 
антивирусные программные комплексы;  
программно-аппаратные средства защиты информации от НСД, блокировки доступа и нарушения целостности;  
программные и программно-аппаратные средства обнаружения вторжений; 
средства уничтожения остаточной информации в запоминающих устройствах;  
программные средства выявления уязвимостей в АС и СВТ;  
программные средства криптографической защиты информации;  
программные средства защиты среды виртуализации. 
Лаборатория «Технических средств защиты информации»: 
аппаратные средства аутентификации пользователя;  
средства защиты информации от утечки по акустическому (виброаккустическому) каналу и каналу побочных электромагнитных излучений и 
наводок;  



средства измерения параметров физических полей (электромагнитных излучений и наводок, акустических (виброакустических) колебаний и 
т.д.);  
стенды физической защиты объектов информатизации, оснащенными средствами контроля доступа, системами видеонаблюдения и охраны 
объектов. 

 
Оснащение мастерских: 
Лаборатория технических средств информатизации, или лаборатория информационных технологий и/или мастерская по наладке 

технологического оборудования по профилю выбираемой рабочей профессии соответствует  профилю выбираемой рабочей профессии. 
 
Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с возможностью подключения к 

информационно-телекоммуникационной сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду 
образовательной организации (при наличии). 

Специальность 10.02.05 Обеспечение информационной безопасности автоматизированных систем обеспечена необходимым комплектом 
лицензионного программного обеспечения, в том числе: 

1. Windows 7 Professional Russian; 
2. Касперский; 
3. СПС КонсультантПлюс; 
4. MS Office 2010; 
5. ОС Linux Ubuntu; 
6. Эмулятор активного сетевого оборудования (VMS Apache, Wippien); 
7. Программные и программно-аппаратные средства обнаружения вторжений (Suricata, Portsentry); 
8. Средства уничтожения остаточной информации в запоминающих устройствах (BleachBit); 
9. Программные средства выявления уязвимостей в АС и СВТ (Open VAS, Get Metasploit); 
10. Программные средства криптографической защиты информации (VeraCrypt, AES Crypt); 
11. Программные средства защиты среды виртуализации (VMS Apache, Security Gateway Virtual Edition). 
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